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VM1 - Analyse

● OS obsolète
● Pas de Pare-Feu
● Identification des services sur la machine
● Trafic web en clair
● Bibliothèques de chiffrement obsolète

● Interception de flux par attaque man-in-the-middle
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VM1 - Analyse

● OS obsolète
● Pas de Pare-Feu
● Identification des services sur la machine
● Trafic web en clair
● Bibliothèques de chiffrement obsolète
● Mauvais certificats de sécurité
● Injections SQL
● Exécution de commandes depuis l’interface 
d’administration



10

VM1 – Exploitation

Approche par le service web

→ page de login

→ injection SQL : « root » & « ’ OR 1=1 # »

→ accès à l’interface d’administration

Possibilité d’exécuter un ping

→ d’autres commandes peuvent être exécutées

→ obtention d’un accès distant à la machine
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VM1 – Exploitation (obtention d’un accès 
distant)
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VM1 – Exploitation

Approche par le service web

→ page de login

→ injection SQL : « root » & « ’ OR 1=1 # »

→ accès à l’interface d’administration

Possibilité d’exécuter un ping

→ d’autres commandes peuvent être exécutées

→ obtention d’un accès distant à la machine

Avec un shell sur la machine

→ un exploit à compiler permet de changer le mdp root
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VM1 – Exploitation (accès root)
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VM1 - Recommandations proposées
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VM1 - Recommandations proposées

● Mise à jour du système
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VM1 - Recommandations proposées

● Mise à jour du système
● Mise en place d’un Par-Feu
● Améliorer la configuration des services

● Pas besoin d’être ouverts en TCP à l’extérieur
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VM1 - Recommandations proposées

● Mise à jour du système
● Mise en place d’un Par-Feu
● Améliorer la configuration des services 
● Durcir le serveur web

● HTTPS, désactiver la méthode TRACE, désactiver le directory 
listing
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VM1 - Recommandations proposées

● Mise à jour du système
● Mise en place d’un Par-Feu
● Améliorer la configuration des services 
● Durcir le serveur web
● Mise à jour des Bibliothèques de chiffrement
● Générer de nouveaux certificats de sécurité
● Nettoyer les chaînes entrées pour éviter les 
injections SQL
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VM2 - Analyse

● OS obsolète
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VM2 - Analyse
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VM2 - Analyse
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VM2 - Analyse

● OS obsolète
● Service d’accès à distance accessible
● Serveur web Apache non configuré
● Faille dans Samba permettant un accès à 
distance privilégié
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VM2 – Exploitation

Approche par le service Samba

→ version de samba obsolète

→ un exploit à compiler permet d’obtenir une invite de 
commande root
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VM2 – Recommandations proposées

● Mise à jour du système
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VM2 – Recommandations proposées

● Mise à jour du système
● Mise en place d’un pare-feu
● Configurer Apache correctement
● Mise à niveau de Samba
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VM3 - Analyse

● Trafic web en clair
● Faille de type injection SQL
● Compte administrateur avec nom trop 
générique

● Inclusion arbitraire de fichier dans l’espace 
membre

● Mots de passe en clair
● Évasion du shell captif
● Système hôte obsolète
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VM3 - Exploitation

Approche par serveur web

→ injection SQL

Possibilité d’afficher des fichiers

→ affichage de fichiers systèmes : /etc/passwd

→ connexion en SSH avec les id fournits

Accès à un shell captif

→ exploitation pour accéder à un shell normal

→ transfert d’un exploit déjà compilé par le port 443 pour 
obtenir un accès root
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VM3 – Recommandations proposées

● Modifier la configuration sur serveur Apache et 
générer des certificats de sécurité

● Nettoyer les entrées utilisateurs de l’application 
web

● Changement du nom du compte Administrateur
● Changer de méthode d’affichage d’information sur 
les membres

● Conserver des hash des mots de passe dans la base 
de données

● Mettre à jour le shell captif
● Mise à jour du système
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